ZARZADZENIE NR 69/2024
WOJTA GMINY GOWOROWO

z dnia 26 lipca 2024 r.

w sprawie zmiany zarzadzenia Nr 42/2018 Wéjta Gminy Goworowo z dnia 29 czerwca 2018 r. w sprawie
wprowadzenia Polityki Ochrony Danych oraz Instytucji Zarzgdzania Systemem Informatycznym

Na podstawie art. 24 ust. 1 i 2 Rozporzadzenia parlamentu europejskiego i rady (ue) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/we (ogélne rozporzadzenie o
ochronie danych) (Dz. U. UE. L.2016.119.1 z p6zn. zm.) zarzadzam, co nastepuje:

§ 1. W zarzadzeniu Nr 42/2018 Woéjta Gminy Goworowo z dnia 29 czerwca 2018 r. w sprawie

wprowadzenia Polityki Ochrony Danych oraz Instytucji Zarzadzania Systemem Informatycznym wprowadza
si¢ nastgpujace zmiany:

1) w tytule zarzadzenia wyrazy ,, Polityki Ochrony Danych” zastepuje si¢ wyrazami ,,Polityki Zarzadzania
Obszarem Ochrony Danych”;

2) § 1 otrzymuje brzmienie:

»31. Wprowadza si¢ w Urzedzie Gminy Goworowo dokument o nazwie Polityka Zarzadzania Obszarem
Ochrony Danych, ktérego tre$¢ stanowi zatgcznik nr 1 do zarzadzenia.”;

3) zafacznik Nr 1 do zarzadzenia otrzymuje brzmienie jak w zalaczniku do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Goworowo.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wéjt Gminy /Gowgrowo
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< //
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1.

Cel dokumentu

Gtéwnym celem dokumentu jest uszczegdétowienie procesu zarzadzania obszarem ochrony
danych osobowych oraz ustanowienie konkretnych regut, obowigzkéw i zasad zwiazanych
z przetwarzaniem i ochrong danych osobowych.

2.1,

2.2.

— %

3.2.

Zakres dokumentu

Dokument swoim zakresem obejmuje:

1) gltéwne zasady przetwarzania danych osobowych;
2)  prawa oséb, ktérych dane dotycza;

3)  rejestrowanie czynnosci przetwarzania,

4)  powierzanie danych osobowych;

5)  udost¢pnianie danych osobowych;

6) zarzadzanie zabezpieczeniami

7)  zasady bezpieczenstwa.

Wymagania niniejszego dokumentu obowiazuja  wszystkich  pracownikow,
wspolpracownikéw lub osoby upowaznione przez administratora, bez wzgledu na forme
przetwarzania danych osobowych jak réwniez bez wzgledu na miejsce przetwarzania
danych osobowych.

Podstawy prawne

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Ustawa z dnia 10 maja 2018r. 0 ochronie danych osobowych.
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4.

4.1.

4.2.

Role i odpowiedzialnoS$ci

W dokumencie okreslono nastepujace role i odpowiedzialnosci:

1)

2)

3)

Administrator — odpowiada za okreslenie celow i sposobdéw przetwarzania oraz
wdrozenie wszelkich regul, zasad i zabezpieczen w obszarze ochrony danych.
W ramach obowigzujacych przepisoéw prawa

Inspektor Ochrony Danych — odpowiada za wspieranie administratora, jego
pracownikoéw oraz stosowanie si¢ do wewnetrznych regulacji bezpieczenstwa
o ktéorych mowa jest w niniejszej instrukcji oraz powigzanych dokumentach
zintegrowanego systemu zarzgdzania bezpieczenstwem.

Osoba upowazniona do przetwarzania danych osobowych — odpowiada za
zastosowanie wszelkich regul, zasad i zabezpieczen, o ktérych mowa jest
w przepisach prawa dot. przetwarzania danych oraz w niniejszej polityce
1 pozostatych dokumentach regulujacych obszar bezpieczenstwa

W przypadku watpliwosci co do rél badz odpowiedzialnosci w obszarze ochrony danych
osobowych nalezy skontaktowaé si¢ z Inspektorem Ochrony Danych w celu uzyskania
wyczerpujacych odpowiedzi na nurtujgce pytania lub zagadnienia.
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9

Glowne zasady przetwarzania danych osobowych

Zgodnie z wymaganiami przepisow ,,RODO” istnieje 7 gléwnych zasad zwigzanych
z przetwarzaniem i ochrong danych osobowych, ktére wskazujg, ze dane osobowe musza

by¢:

5.1

1)  przetwarzane zgodnie z prawem, w sposob przejrzysty i rzetelny;

2)  przetwarzane w konkretnym celu, w ktorym zostaly pozyskane,

3)  przetwarzane w minimalnym zakresie niezbednym do osiggniecia;

4)  prawidiowe i w razie potrzeb aktualizowane;

5)  przetwarzane przez okreslony czas;

6) przetwarzane w sposob zapewniajgcy ich bezpieczenstwo;

7)  przetwarzane w sposob wykazujgcy stosowanie powyzszych zasad.

Zasada przetwarzania danych osobowych zgodnie z prawem

5.1.1.Zrozumienie zasady zgodnosci, rzetelnosci i przejrzystosci przetwarzani danych
osobowych, stanowi zazwyczaj najwigkszy problem w przetwarzaniu, dlatego tez
ponizej przedstawiono szczegdtowe mapowanie wymagan w raz z opisem, ktore
powinno ulatwi¢ zrozumienie i stosowanie omawianej zasady przetwarzania
danych osobowych.

5.1.2.Zgodnos$¢ z niniejsza zasada przetwarzania jest zapewniona, gdy spelnione sg
lacznie dwa wymagania:
1) posiada si¢ prawidlowa (minimum jedng) przestanke legalnosci
przetwarzania danych osobowych;

2)  wszelka komunikacja z osobami fizycznymi prowadzona jest w oparciu
o zwigzla, przejrzysta, zrozumiala i latwo dost¢pna forme, realizowang
jasnym i prostym jezykiem.

5.1.3.Dla kazdej kategorii danych osobowych istnieja inne przestanki legalnosci
okreslone w art. 6 ust. I lub w art. 9 ust. 2 lub w art. 10 RODO.

5.1.4.Przetwarzanie danych zwyklych jest zgodne z prawem gdy:

1) posiadana jest zgoda osoby, ktérej dane dotycza —nalezy jednak pamigta¢,
ze:

a) oile jest to mozliwe zgode nalezy by¢ wstanie wykaza¢ bez wzgledu
na fakt czy zostala ona pozyskana na pi$mie, w rozmowie mailowej,
rozmowie telefonicznej rozmowie bezposredniej;

b) zgode wyraza si¢ w konkretnym celu, a w przypadku gdy tych celow
jest wiecej nalezy je wyszczegolni¢, tak aby bylo wiadomo, na co
wyrazita zgode osoba fizyczna. Dla kazdego celu nalezy zapewni¢ w
formularzach osobng kratk¢ (checbox’a) do =zaznaczenia. Nie
dopuszczalne jest aby zgoda byla domyslnie zaznaczona, musi jg
wlasnorecznie zaznaczy¢ osoba fizyczna wyrazajgca zgode;
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2)

3)

4)

5)

6)

c) osoba fizyczna moze w kazdej chwili wycofaé swoja zgode i wtedy
nalezy zaprzesta¢ dalszego przetwarzania danych osobowych.
Przetwarzanie, ktére bylo realizowane przed wycofaniem zgody byto
zgodne z prawem,

d)  jezeli istnieje inna przestanka legalnosci niz zgoda, to nie powinno si¢
jej zbiera¢ aby nie wprowadzaé w blad osoby fizycznej.

jest to niezbedne do zawarcia umowy — nalezy pamietac, Zze niniejsze
przestanka dotyczy przygotowania umowy, ktdrej strong jest osoba fizyczna,
a takze dalszego jej realizowania. Przestanka nie ma zastosowania
w przypadku gdy procz danych strony umowy podaje si¢ réwniez dane
np. pracownikéw.

jest to niezbedne do zrealizowania obowiazku cigzgcego na podmiocie —
nalezy pamietaé, ze obowiagzek nalozony na podmiot musi wynika¢
z przepisdbw prawa. Przez przepisy prawa nalezy rozumie¢: konstytucje,
umowy miedzynarodowe, ustawy, rozporzgdzenia, akty prawa miejscowego;

jest to niezbedne do ochrony zywotnych interesoéw osoby fizycznej lub
innej osoby fizycznej. Zywotny interes innej osoby fizycznej powinien
zasadniczo by¢ podstawg przetwarzania danych osobowych wylacznie
w przypadkach, gdy ewidentnie przetwarzania tego nie da si¢ oprze¢ na innej
podstawie prawnej. Niektore rodzaje przetwarzania mogg stuzy¢ zaréwno
waznemu interesowi publicznemu, jak i zywotnym interesom osoby, ktorej
dane dotycza, na przyktad gdy przetwarzanie jest niezbedne do celow
humanitarnych, w tym monitorowania epidemii i ich rozprzestrzeniania si¢.
Ta przestanka prawna praktycznie nie wystepuje w polskich przepisach.

jest to niezbedne do wykonania zadania realizowanego w_interesie
publicznym lub w _ramach sprawowania wladzy publicznej. Podstawe
przetwarzania powinno stanowi¢ prawo Unii lub prawo panstwa
czlonkowskiego. Rozporzadzenie nie naklada wymogu, aby dla kazdego
indywidualnego przetwarzania istnialo szczegétowe uregulowanie prawne.
Wystarczy¢ moze to, ze dane uregulowanie prawne stanowi podstawe
réznych operacji przetwarzania wynikajacych z obowigzku prawnego,
ktoremu podlega administrator, lub ze przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wladzy publicznej. Prawo Unii lub prawo pafstwa
czlonkowskiego powinno okreslaé takze cel przetwarzania. Ponadto prawo to
moze doprecyzowywaé ogélne warunki okreslone w niniejszym
rozporzadzeniu dotyczace zgodnosci przetwarzania z prawem, okreslaé
sposoby  wskazywania administratora, rodzaj danych osobowych
podlegajacych przetwarzaniu, osoby, ktérych dane dotycza, podmioty,
ktorym mozna ujawnia¢ dane osobowe, ograniczenia celu, okres
przechowywania oraz inne S$rodki zapewniajace zgodno$¢ z prawem
i rzetelno$¢ przetwarzania;

jest to niezbedne do realizacji uzasadnionych intereséw administratora
— nalezy pamigta¢, ze prawnie uzasadniony interes musi zosta¢ podany
osobie, ktdrej dane dotycza. Osoby moga w kazdej chwili wyrazi¢ sprzeciw
wobec takiej przestanki legalnosci. Podstawa nie ma zastosowania dla
podmiotéw publicznych.
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5.1.5.Dla Administratora najczestszymi przeslankami legalnos$ci przetwarzania
danych osobowych sa punkty 1,2,3,5, czyli zgoda udzielona przez osobe ktore;
dane dotycza, niezbedno$¢ zawierania uméw, przestanka wynikajaca z przepiséw
prawa lub przestanka wykonania zadania w interesie publicznym lub tez
sprawowania wladzy publiczne;.

5.1.6.Przetwarzanie danych szczegolnej kategorii jest zgodne z prawem gdy:

)

2)

3)

4)

3)

6)

osoba, ktérej dane dotycza, wyrazila wyrazng zgode na przetwarzanie
tych danych osobowyeh w jednym lub kilku konkretnych celach - nalezy
pamigtad, ze:

a)  zgode nalezy by¢ wstanie wykaza¢ bez wzgledu na fakt czy zostata ona
pozyskana na pisSmie, w rozmowie mailowej, rozmowie telefonicznej
rozmowie bezposrednie;j,

b)  zgod¢ wyraza si¢ w konkretnym celu, a w przypadku gdy tych celéw
jest wiecej nalezy je wyszczegélni¢, tak aby byto wiadomo, na co
wyrazila zgodg¢ osoba fizyczna. Dla kazdego celu nalezy zapewnic
w formularzach osobng kratke (checbox’a) do zaznaczenia. Nie
dopuszczalne jest aby zgoda byla domyslnie zaznaczona, musi jg
wlasnorecznie zaznaczy¢ osoba fizyczna wyrazajgca zgode,

c) osoba fizyczna moze w kazdej chwili wycofa¢ swojg zgode i wtedy
nalezy zaprzesta¢ dalszego przetwarzania danych osobowych.
Przetwarzanie, ktore bylo realizowane przed wycofaniem zgody bylo
zgodne z prawem,

d)  jezeli istnieje inna przestanka legalnosci niz zgoda, to nie powinno sie
jej zbieraé aby nie wprowadza¢ w btad osoby fizyczne;.

jest niezbedne do wypelnienia obowigzkéw i wykonywania szczegélnych
praw przez administratora lub osobe, ktérej dane dotycza, w dziedzinie:
prawa pracy, zabezpieczenia spotecznego 1 ochrony socjalnej, o ile jest to
dozwolone prawem Unii lub prawem panstwa cztonkowskiego;

jest niezbedne do ochrony zZywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktérej dane dotycza, jest fizycznie
lub prawnie niezdolna do wyrazenia zgody;

dokonuje si¢ go w_ramach uprawnionej dzialalno$ci prowadzone;
z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie
lub inny niezarobkowy podmiot o celach: politycznych, $wiatopogladowych,
religijnych lub zwigzkowych, pod warunkiem ze przetwarzanie dotyczy
wylacznie czlonkéw lub bylych czlonkéw tego podmiotu Ilub oséb
utrzymujacych z nim stale kontakty w zwigzku z jego celami oraz ze dane
osobowe nie sg ujawniane poza tym podmiotem bez zgody o0sob, ktérych dane
dotycza — nalezy pamiegtaé, ze ta podstawa prawna nie ma zastosowania
w ramach przetwarzania ktérego dokonuje Administrator;

dotyczy to danych osobowych w sposob oczywisty upublicznionych przez

osobe, ktorej dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony
roszczen lub w ramach sprawowania wymiaru sprawiedliwos$ci przez sady;
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7)

8)

9)

10)

iest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym,
na podstawie prawa Unii lub prawa panstwa czionkowskiego, ktore sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony
danych i przewiduja odpowiednie i konkretne $rodki ochrony praw
podstawowych i intereséw osoby, ktorej dane dotycza;

iest niezbedne do celéw profilaktyki zdrowotnej lub medyeyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania
systemami 1 ustugami opieki zdrowotnej lub zabezpieczenia spolecznego na
podstawie prawa Unii lub prawa panstwa cztonkowskiego;

jest niezbedne ze wzgledow zwigzanych z interesem publicznym
w_dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich
standardéw jakosci i bezpieczenstwa opieki zdrowotnej oraz produktow
leczniczych lub wyrobéw medycznych, na podstawie prawa Unii lub prawa
panstwa cztonkowskiego, ktére przewidujg odpowiednie, konkretne Srodki
ochrony praw i wolnosci oséb, ktérych dane dotycza, w szczegdlnosci
tajemnic¢ zawodowa;

jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych zgodnie
z art. 89 ust. 1, na podstawie prawa Unii lub prawa panstwa cztonkowskiego,
ktére sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do
ochrony danych i przewiduja odpowiednie, konkretne $rodki ochrony praw
podstawowych i interesdw osoby, ktérej dane dotycza.

5.1.7.Przetwarzanie danych dotyczacych wyrokéw skazujacych i naruszen prawa
wolno dokonywaé¢ wylacznie pod nadzorem wladz publicznych lub jezeli
przetwarzanie jest dozwolone prawem Unii lub prawem panstwa cztonkowskiego
przewidujacymi odpowiednie zabezpieczenia praw i wolnosci 0s6b, ktérych dane
dotycza.

5.1.8.Spelnienie drugiego wymagania dotyczacego komunikacji z osobami
fizycznymi jest mozliwe gdy:

D

2)

3)

wszelka komunikacja prowadzona jest w sposob zwiezly, przejrzysty,
zrozumialy. Oznacza to, ze komunikacja zaréwno stowna, elektroniczna jak
1 tradycyjna musi by¢ prowadzona nieskomplikowanym jezykiem
(zrozumialym réwniez dla dzieci, a w szczego6lnosci dla dzieci, gdy to ich
dotyczy komunikat);

komunikacja przyjmuje latwo dostepna forme. Oznacza to, ze podmiot
powinien przewidywa¢ jaka forma komunikacji bedzie odpowiednia dla
odbiorcy np.: ludzie w wieku emerytalnym w Polsce beda mieli problem
z komunikacja elektroniczng ale z tradycyjng pocztg juz nie.

Komunikacja jest realizowana niezwlocznie na tyle na ile jest to mozliwe,
a w przypadku probleméw nie dtuzej niz w przeciggu miesigca od chwili
pozyskania danych.
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5.1.9.Komunikacja, o ktérej mowa jest powyzej dotyczy:

1)  spelnienia wobec osoby fizycznej obowiazku informacyjnego, o ktorym
mowa jest w art. 13 1 art. 14 RODO. Kazda tres¢ klauzul informacyjnych
musi:

a)  by¢ zamieszczona na stronie internetowej o ile ma to zastosowanie;
b)  by¢ wytworzona zgodnie z wymaganiami przepisOw prawa;

c)  by¢ stosowana podczas pozyskiwania danych;

d)  by¢ zweryfikowana przez IOD.

2)  udzielenia w terminie 30 dni odpowiedzi w zwiazku z checig skorzystania
przez osobe¢ fizyczna z praw jej przystlugujacych, a dotyczacych danych
osobowych, o ktéorych mowa w art. 15 — 23 RODO. Procesy realizacji praw
0s0b, ktérych dane dotycza przedstawiono w dalszej czg¢sci dokumentu.

5.1.10. Niedopuszczalne jest pozyskiwanie danych osobowych bez spelnienia
obowiazku informacyjnego tj. bez przekazania osobie, ktorej dane dotycza
informacji, o ktérych mowa jest w art. 13 i art. 14 RODO.

5.1.11. Administrator w celu zapewnienia prawidtowosci tresci klauzul informacyjnych
wymaga aby ich tre$¢ zawsze byla zweryfikowana przez I0OD.

5.1.12. Zatwierdzone klauzule informacyjne zamieszczane sg na stronie internetowe;j (o ile
jest to mozliwe), a komoérki merytoryczne odpowiedzialne za realizacje zadan w
ramach, ktérych pozyskiwane sa dane osobowe zobowiazane sa do posiadania
zalaminowanych, zatwierdzonych tresci klauzul.

5.1.13. Odpowiedzi zwigzane z realizacjg praw o0sob fizycznych wynikajace z ich
uprawnien oraz regulacji zawartych w art. 15-22 RODO muszg by¢ konsultowane
z 10D przed ich przekazaniem osobie wnioskujace;j.

5.2. Zasada przetwarzania danych osobowych w konkretnym celu

5.2.1.Zasada ta jasno i precyzyjnie wskazuje, ze pozyskujgc dane osobowe, mozna je
przetwarzaé tylko i wylgcznie w ramach konkretnego celu, dla ktorego zostaty
zebrane.

5.2.2.Cel przetwarzanych danych musi by¢ jasno i precyzyjnie okreslony przed
rozpoczgciem pozyskiwania danych.

5.2.3.0 celu przetwarzania danych musi by¢é zawsze poinformowana osoba fizyczna,
ktérej dane sg przetwarzane. Wskazang informacje¢ przekazuje si¢ w tresci
klauzuli informacyjnej.
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3

5.4.

35,

5.6.

Zasada przetwarzania danych osobowych w minimalnym zakresie

5.3.1.Zasada nakazuje przetwarza¢ tylko i wylacznie taki zakres danych osobowych,
ktéry jest wymagany do osiggniecia wczesniej zdefiniowanego celu
przetwarzania.

5.3.2.Jezeli przepisy prawa okreslajg konkretny zestaw danych osobowych niezbedny
do zrealizowania zadania, to przetwarzanie dodatkowych danych osobowych nie
uwzglednionych w przepisach prawa wymaga aby zostata spetniona dodatkowa
przestanka legalnosci przetwarzania danych osobowych.

5.3.3.Przetwarzanie danych osobowych poza zakresem okreslonym przepisami prawa
przy jednoczesnym niespelnieniu powyzszego punktu oznacza lamanie przepisow
prawa.

Zasada przetwarzania prawidlowych danych

5.4.1.Zasada nakazuje przetwarzaé tylko i wylacznie prawidlowe dane osobowe, co
oznacza ze nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktdre sg
nieprawidiowe w $wietle celéw ich przetwarzania, zostaly niezwlocznie usunigte
lub sprostowane.

5.4.2.Kazda osoba, ktorej dane sg przetwarzane ma prawo do aktualizacji danych jej
dotyczacych.

Zasada przetwarzania danych osobowych przez ograniczony czas

5.5.1.Zasada nakazuje aby wszelkie dane osobowe byly przetwarzane przez
okreslony, konkretny czas.

5.5.2. W praktyce podmioty realizujg zasade ograniczonego czasu poprzez stosowanie sig
do Jednolitego Rzeczowego Wykazu Akt lub wyznaczaja czas przetwarzania, ktéry
zamieszczany jest w klauzuli informacyjnej i rejestrze czynnosci lub kategorii.

5.5.3.W przypadku gdy w wykazie nie ma okre§lonego czasu przetwarzania danych
osobowych, przed przystgpieniem do przetwarzania danych osobowych,
administrator ma obowigzek samodzielnie okresli¢ okres przetwarzania danych.

Zasada przetwarzania zapewniajaca bezpieczenstwo

5.6.1.Zasada nakazuje administratorowi, jego pracownikom oraz podmiotom
przetwarzajacym zapewnianie odpowiedniego poziomu bezpieczenstwa
przetwarzanym informacjom.

5.6.2.0dpowiedni poziom bezpieczefistwa jest zapewniony gdy atrybuty informacji
tj. dostepno$¢, integralnosé, poufnosé i rozliczalnosé sa zapewnione w procesie
przetwarzania danych osobowych poprzez stosowane zabezpieczenia.

5.6.3.Stosowane zabezpieczania muszg by¢ dobierane na podstawie przeprowadzane]
analizy ryzyka w oparciu o jak najlepsze praktyki bezpieczenstwa.

5.6.4. Administrator zapewnia aby dane osobowe byly prawidlowo zabezpieczone
poprzez opracowanie i wdrozenie roznych zasad bezpieczefistwa przetwarzania
danych osobowych.
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6.

6.1.

6.2.

6.3.

6.4.

6.3

6.6.

6.7.

Zarzadzanie ryzykiem

Zarzadzanie ryzykiem jako proces majacy na celu:
1)  zidentyfikowaé mozliwe do wystgpienia ryzyka;
2)  okresli¢ ich istotno$¢ dla organizacji;
3)  okresli¢ sposdb postgpowania z nimi,

jest nieodlacznym elementem podejmowania decyzji, ktory stosowany jest przez
Administratora w celu strategicznego podejmowania decyzji.

Proces zarzadzania ryzykiem bezposrednio odnosi si¢ do obszaru ochrony danych
osobowych.

Decyzja najwyiszego kierownictwa, proces zarzgdzania ryzykiem i szansami musi
by¢ uwzgledniany w:

1)  $wiadczonych ustugach;

2)  planowanych projektach;

3) realizowanych projektach;

4)  procesach funkcjonujgcych w organizacji;

5)  realizowanych zadaniach wilasnych i zleconych.

Ryzykiem nalezy zarzadza¢ juz na etapie planowanie, tak aby w pozniejszych fazach
nie pojawialy si¢ niepotrzebne wydatki i modyfikacje.

Za uwzglednianie ryzyka w w/w dziataniach odpowiedzialni sa Kierownicy Komérek
Organizacyjnych oraz osoby wskazane przez Administratora przy wspétpracy z I0D.

Ryzyka uwzglednia si¢ poprzez:

1)  przypisanie w kazdej komorce organizacyjnej realizowanych procesow;

2)  przypisanie do kazdego procesu wykorzystywanych aktywow i zasobow;

3)  okreslenie zagrozen dla wykorzystywanych aktywow i zasobow

4)  okreslenie i przypisanie wartosci prawdopodobienstwa wystapienia zagrozenia;
5)  okreslenie i przypisanie warto$ci skutku materializacji zagrozenia;

6)  ostateczne okreslenie poziomu ryzyka;

7)  okreslenie sposobu dalszego postepowania z ryzykiem.

Proces zarzadzania ryzykiem jest dokumentowany i przeprowadzany minimum raz do
roku w celu potwierdzenia zagrozen oddziatywujacych na obszar ochrony danych.
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7.

7.1.

7.2.

7.3.

7.4.

1.5

7.6.

Fov §

Zarzadzanie zabezpieczeniami

W ramach planowanych, implementowanych i wdrazanych dzialan, we wszelkich
projektach, ushugach, procesach, zadaniach musza by¢ bezwzglednie stosowane
zabezpieczenia, ktérych celem jest zapewnienie odpowiedniego poziomu
bezpieczenstwa przetwarzanym informacjom (w tym danym osobowym).

Odpowiedni poziom bezpieczenstwa zapewnia si¢ gdy atrybuty informacji tj.
1)  dostgpnosé;

2)  integralnos¢;

3) poufnosé;

4)  rozliczalnosé;

s3 na wysokim, akceptowalnym poziomie.

Zapewnienie odpowiedniego poziomu bezpieczenstwa wynika z:
1)  regulacji prawnych;

2)  regulacji wewnetrznych;

3)  potrzeb interesariuszy.

Dobér zabezpieczen wynika m.in. z:

1) analizy i oceny ryzyka;

2)  dobrych praktyk bezpieczenstwa;

3) rekomendacji Inspektora Ochrony Danych.

Od dnia obowigzywania niniejszej polityki stosuje si¢ bezwzglednie 2 kluczowe
zasady zwigzane z ustalaniem zabezpieczen:

1)  zabezpieczenia muszg by¢ uwzgledniane we wszystkich dzialan juz w fazie
projektowania, aby podejmowane dzialania byly od poczatku bezpieczne;

2) zabezpieczenia muszg by¢ uwzgledniane we wszystkich dzialaniach w sposéb
domyS$lny, a ich zmiana jest mozliwa wylgcznie na wyrazne zgdanie
uzytkownika

Na podstawie opinii IOD, administrator pozostawia zaplanowane lub aktualnie stosowane
zabezpieczenia lub wdraza dodatkowe $rodki zabezpieczajace przetwarzanie informacji
w realizowanych dziatach.

IOD prowadzi deklaracj¢ stosowanych zabezpieczen, ktorg wykorzystuje zardwno do
procesOw zarzadzania ryzykiem jak réwniez rejestrow czynnosci i kategorii czynnosci
przetwarzanych danych osobowych.
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8.

6.1.

6.2.

6.3.

6.4.

Prawa osob, ktorych dane dotyczg

W  przepisach RODO przewidziano kilka szczegélnych praw dotyczacych
przetwarzania danych osobowych, ktore to przyznano osobom fizycznym, do ktorych
zalicza si¢ m.in.:

1) prawo dostepu do danych — na podstawie, ktérego osoba fizyczna, ma prawo
wgladu do danych jej dotyczacych, a takze ma prawo otrzymac ich kopie;

2)  prawo do sprostowania danych - na podstawie, ktérego osoba fizyczna, ma prawo
zada¢ od administratora aktualizacji danych lub ich poprawy;

3) prawo do usuni¢cia danych - na podstawie, ktérego osoba fizyczna, ma prawo
zada¢ od administratora usunigcia jej danych — o ile sg nadmiarowe i nie wymagane
przez przepisy prawa;

4)  prawo do ograniczenia przetwarzania - na podstawie, ktérego osoba fizyczna,
ma prawo zada¢ od administratora ograniczenia dalszego przetwarzania danych;

5)  prawo do przenoszenia danych - na podstawie, ktérego osoba fizyczna, ma prawo
zada¢ od administratora przekazania posiadanych danych do innego podmiotu o ile
sa one w formie elektronicznej oraz sa przetwarzane na podstawie zgody;

6) prawo do sprzeciwu - na podstawie, ktorego osoba fizyczna, ma prawo sprzeciwi¢
si¢ przetwarzaniu jej danych dotyczacych;

7)  prawo do wycofania zgody - na podstawie, ktérego osoba fizyczna, ma prawo
zmieni¢ zdanie i wycofa¢ udzielong wczesniej zgode;

8) prawo do niepodlegania zautomatyzowanemu podejmowaniu decyzji - na
podstawie, ktérego osoba fizyczna, ma prawo wnies$¢ sprzeciw i zadaé aby decyzje
w jej sprawie podejmowat czlowiek, a nie maszyna lub system.

Nalezy pamigtaé, ze osoba fizyczna, ktérej dane dotyczg ma prawo skorzystaé z praw jej
przystugujacych w chwili zwrdcenia sie z takim wnioskiem do administratora.

Whiosek, o ktorym mowa powyzej] moze przybra¢ forme: ustng lub pisemng.
Nie mozna zadaé od osoby fizycznej pisemnego wniosku ale na wlasne potrzeby
nalezy udokumentowa¢é che¢ skorzystania przez osobe z jej praw dotyczacych.

Przed realizacja w/w praw nalezy:

1)  dokona¢ identyfikacji osoby fizycznej, ktora chce skorzysta¢ z praw zawartych
w przepisach dotyczacych ochrony danych osobowych. Dokonaé identyfikacji
mozna poprzez:

a)  poproszenie o wglad w dowdd osobisty / paszport lub inny ustawowo wazny
dokument (najlepiej ze zdjeciem);

b)  poproszenie osoby o udzielenie odpowiedzi na zadane przez nas pytania, na
ktére posiadamy odpowiedzi. (odpowiedzi na pytania powinny by¢ znane
raczej tylko osobie, ktorej dane dotycza. Najlepiej jest zadaé ok. 4-5 pytan).

2)  niedopuszczalne jest aby pracownik przystapit do realizacji prawa osoby, ktdrej
dane dotycza bez uprzedniej identyfikacji osoby fizycznej, jak réwniez
niedopuszczalne jest odmowienie osobie fizycznej skorzystanie z jej praw gdy
sktada ona swoj wniosek zdalnie np. telefonicznie lub z wykorzystaniem e-maila.
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6.5,

6.6.

6.7.

6.8.

6.9.

6.10.

3) w przypadku gdy pracownik stwierdzi, ze osoba ktore jest identyfikowana
posiada nielegalny dokument tozsamosci zobowigzany jest do zatrzymania
dokumentu oraz powiadomienia policji.

4) w przypadku gdy osoba bylaby uwierzytelniania przez telefon lub e-mail,
a proces zostalby oceniony jako nieskuteczny lub niemozliwy do realizacji,
nalezy zaprosi¢ taka osob¢ z dokumentem tozsamosci do siedziby w celu
uwierzytelnienia osobistego.

Po pozytywnym uwierzytelnieniu nalezy zweryfikowaé czy posiada si¢ jakiekolwiek

dane osobowe osoby, ktora chee skorzystaé z praw jej przystugujacych. W przypadku

gdy:

1)  administrator nie posiada danych osobowych osoby fizycznej, nalezy przekazaé
takiej osobie informacj¢, ze jej dane osobowe nie sg przetwarzane przez
administratora.

2)  administrator posiada dane osobowe osoby fizycznej, nalezy przystgpi¢ do
weryfikacji czy mozna zrealizowac prawa, o ktdre prosi osoba fizyczna. Realizacja
jakiegokolwiek prawa musi zostaé potwierdzona z IOD przed jego
wykonaniem.

Nastepnie po konsultacji z IOD, nalezy przejs¢ do wykonania prawa lub stwierdzenia,
ze jest to niezgodne z przepisami prawa lub jest to niemozliwe ze wzgledu na brak danych
osobowych osoby fizyczne;j.

Tres¢ odpowiedzi kierowana do osoby fizycznej musi zostaé¢ skonsultowana
z Inspektorem Ochrony Danych przed jej wyslaniem lub przekazaniem
wnioskodawcy.

Nalezy przygotowac i wysta¢ do wnioskodawcy odpowiedz zawierajacg informacje
o wykonaniu lub niewykonaniu prawa, o ktére wnioskowata oraz podaniu ewentualne;j
przyczyny odmowy wykonania prawa.

Realizacja prawa osoby fizycznej oraz odpowiedz, o ktérej mowa w powyzszym punkcie
musza zosta¢ zrealizowane w terminie nie dluzszym niz 30 dni od daty wplyniecia
wniosku.

W przypadku gdy pracownik majacy zrealizowaé prawo osoby, ktdrej dane dotycza nie
bedzie wiedzial w jaki sposéb nalezy obsluzy¢ osob¢ wnioskujaca i powolujaca si¢
na prawa dotyczgce danych osobowych, zobowigzany jest do kontaktu
z Inspektorem Ochrony Danych, w jak najszybszym mozliwym terminie w celu
uzyskania stosownych informacji wyjasniajacych.
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9.

91

02

9.3.

9.4.

9.5.

9.6.

9.7.

Rejestrowanie czynnosci przetwarzania danych osobowych

Rejestracji podlega kazdy proces oraz czynnos$ci w nim realizowane w ramach,
ktorych przetwarzane sa dane osobowe, bez wzgledu na to czy pehlni si¢ role
Administratora czy tez Podmiotu Przetwarzajacego.

Rejestracji procesu oraz czynnosci w ramach, ktérych przetwarzane be¢dg dane
osobowe, o ile jest to mozliwe nalezy dokona¢ przed rozpocz¢ciem przetwarzania
danych, jednakze nie pdzniej niz pierwszego dnia funkcjonowania procesu.

W celu zarejestrowania procesu osoba, ktéra odpowiada za zarzadzanie tym procesem
zobowigzana jest do kontaktu z IOD w celu wprowadzenia wszelkich niezbednych
informacji do wlasciwego rejestru.

Za aktualno$¢ rejestru czynnoSci przetwarzania lub Kkategorii czynnoSci
przetwarzania odpowiedzialno$é ponosi wlasciwy kierownik lub wskazany przez
Administratora Pracownik.

W przypadku braku rejestracji procesu, IOD ma prawo wstrzyma¢ dzialania zwigzane
z przetwarzaniem danych osobowych w komorce organizacyjnej, do czasu uzupetnienia
rejestrow przez administratora lub wyznaczonego przez administratora pracownika.

Rejestry muszg zawiera¢ minimum informacje wymagane przez art. 30 RODO, a forma
ich prowadzenia musi umozliwia¢ wydrukowanie danych lub ich skopiowanie do pliku
worda lub excela.

10D dokonuje przegladu zawartosSci rejestréw nie rzadziej niz raz na pét roku.

Strona 15 z 24



POLITYKA ZARZADZANIA OBSZAREM OCHRONY DANYCH PZOOD

v 10

10. Powierzenie przetwarzania danych osobowych

8.1.

8.2.

8.3.

8.4.

8.5,

8.6.

Administrator w celu zapewnienia jednolitego i efektywnego podejscia do procesu
powierzenia danych osobowych ustanowit proces realizacji powierzenia przetwarzania
danych osobowych, ktory wymaga wspétpracy administratora lub Wyznaczonego przez
niego pracownika z Inspektorem Ochrony Danych.

Proces zawarcia umowy powierzenia odbywa si¢ poprzez uzupelnienie szablonu
umowy powierzenia przez administratora lub wyznaczonego przez niego pracownika.
Wzbr umowy powierzenia stanowi zatacznik do niniejszej polityki. (W wyjatkowych
sytuacjach dopuszcza si¢ zawieranie umowy powierzenia na innych szablonach niz
administratora)

Uzupelniony dokument musi by¢ zweryfikowany i zaopiniowany przez Inspektora
Ochrony Danych. W przypadku gdy dokument spetnia wszystkie ustalone wymagania,
jest on parafowany przez Inspektora Ochrony Danych. W innym wypadku do dokumentu
wprowadzane sg uwagi lub bezposrednie modyfikacje .

Administrator ma prawo akceptacji umowy bez opinii Inspektora Ochrony Danych
oraz ma mozliwo$¢ odstgpienia od uwag badz zmian wprowadzonych przez Inspektora
Ochrony Danych.

Po zaopiniowaniu dokumentu oraz po jego podpisaniu przez 2 strony umowy, jest on
skanowany i rejestrowany w rejestrze uméw powierzenia.

Za 7zarejestrowanie umowy powierzenia odpowiada Kierownik Komérki
Organizacyjnej lub pracownik, ktéremu powierzono te zadanie.
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11.

101,

11.2.

11.3.

11.4.

11.3.

11.6.

11.%

11.8.

11.9.

Udostepnienie danych osobowych

Przed udost¢pnieniem danych, weryfikowana jest tozsamos¢ wnioskodawcy jak
réwniez powiadamiany jest Inspektor Ochrony Danych, z ktérym pracownik chcagcy
udostepni¢ dane zobowigzany jest si¢ skontaktowac.

Dokona¢ identyfikacji mozna poprzez:

1)  poproszenie o wglad w dowod osobisty / paszport lub inny ustawowo wazny
dokument (najlepiej ze zdjgciem);

2)  poproszenie osoby o udzielenie odpowiedzi na zadane przez nas pytania, na ktore
posiadamy odpowiedzi. (odpowiedzi na pytania powinny by¢ znane raczej tylko
osobie, ktérej dane dotycza. Najlepiej jest zada¢ ok. 4-5 pytan).

Zaleca si¢ aby wnioskodawca o ile jest to mozliwe udokumentowal che¢é

udost¢pnienia danych, a jezeli jest to niemozliwe powinien dokona¢ tego pracownik.

Osoba lub podmiot, ktéry wnioskuje o udostgpnienie danych musi wskaza¢:

1) ze posiada podstaw¢ prawng do udostepnienia danych oraz cel zgodny
Z przepisami prawa, na ktore si¢ powotata;

2)  zakres danych, ktéry mialby zosta¢ udostgpniony oraz forme ich udostepnienia.

Po otrzymaniu w/w danych pracownik zobowigzany jest do skontaktowania si¢
z IOD, ktory nastgpnie dokonuje analizy wniosku oraz weryfikacji zgodnosci
udostgpnienia danych z przepisami prawa.

Po przeprowadzonej analizie, 10D informuje Pracownika oraz Administratora
o0 zaj¢tym stanowisku 1 o czynnosciach, ktore jego zdaniem sg do zrealizowania.

Administrator moze zaakceptowa¢ stanowisko IOD lub si¢ z nim nie zgodzié.
Administrator odpowiada za podj¢cie ostatecznej decyzji czy nalezy udostepnic dane.

Wszelkie udost¢pnienia danych osobowych lub ich odmowy sa rejestrowane we
wlasciwym rejestrze.

Za zarejestrowanie udostepnienia danych lub jego odmowy odpowiada Kierownik
Komorki Organizacyjnej lub pracownik, ktéremu powierzono te zadanie
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12. Podstawowe zasady bezpieczenstwa dot. danych osobowych

12.1. Zasady bezpieczenstwa osobowego:

12.2.

123.

1)

2)

3)

4)

3)

Kazda osoba, ktora przetwarza dane osobowe musi posiada¢ upowaznienie do
przetwarzania danych osobowych lub umowg powierzenia przetwarzania.

Kazda osoba, ktéra przetwarza dane osobowe, zobowigzana jest do zlozenia
o$wiadczenia o zachowaniu poufnosci lub podpisania umowy powierzenia.

Kazda osoba, ktdéra przetwarza dane osobowe ma prawo przetwarza¢ wylacznie te
informacje, ktore s3 mu niezbedne do wykonania zdan.

Kazdy pracownik, ktory przetwarza dane osobowe musi zostaé przeszkolony przez
Inspektora Ochrony Danych.

Kazda osoba, ktéra przetwarza dane osobowe zobowigzany jest do przestrzegania
przepiséw prawa oraz polityk, regul i zasad ustanowionych w podmiocie.

Zasady bezpieczenstwa dotyczace aktywow:

D)

2)

3)

4)

Wszystkie aktywa w organizacji musza by¢ inwentaryzowane zgodnie z przepisami
prawa oraz formalnymi procedurami w organizacji.

Wszystkie aktywa w organizacji muszg by¢ przypisane na stanie do konkretnej
komdrki organizacyjnej / stanowiska lub pracownika.

Przekazanie pracownikowi aktywa na stan musi by¢ zawsze formalnie
udokumentowane, a zapis z przekazania musi by¢ przechowywany.

Na wykorzystanie aktywa do celow prywatnych nalezy posiada¢ pisemng zgode
kierownictwa. Dotyczy to roOwniez wykorzystywania prywatnego aktywa.

Zasady bezpieczenstwa dotyczace wykorzystywania komputera:

y

2)

3)

4)

3)

6)

7)

8)

Komputer stacjonarny lub laptop jest przekazywany wylgcznie na potrzeby
realizacji zadan stuzbowych.

Zabrania si¢ wykorzystywania sprzetu stuzbowego do celow prywatnych
z wylaczeniem przerwy.

Zabrania si¢ uzytkownikom wykonywania wszelkich czynnosci eksploatacyjno-
konserwacyjnych bez zgody informatyka i najwyzszego kierownictwa.

Zabrania si¢ wynoszenia stacji roboczej lub laptopa poza siedzibe organizacji bez
posiadania pisemnej zgody najwyzszego kierownictwa.

Zabrania si¢ pozostawienia uruchomionej stacji roboczej lub laptopa bez
fizycznego nadzoru uzytkownika.

W przypadku zaprzestania chwilowego korzystania ze stacji roboczej lub laptopa,
uzytkownik jest zobowigzany do wylogowania sig.

W przypadku wyniesienie poza organizacje stacji roboczej lub laptopa, sprzet
nalezy zaszyfrowa¢, a wyjatki musza by¢ potwierdzone przez kierownictwo.
(Dotyczy to sytuacji gdy na sprzecie znajduja si¢ dane osobowe)

Zabrania si¢ uzytkownikom instalacji jakiegokolwiek oprogramowania na stacjach
roboczych lub laptopach bez pisemnej zgody najwyzszego kierownictwa.
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12.4.

12.5.

12.6.

9)

10)

Zabrania si¢ uzytkownikom wylaczania oprogramowania zabezpieczajgcego stacje
roboczg lub laptopa przed ztosliwym oprogramowaniem.

Uzytkownik jest zobowigzany zwrdci¢ przypisany do niego sprzet ostatniego dnia
pracy. Zwrot musi zosta¢ udokumentowany.

Zasady bezpieczenstwa dotyczace wykorzystywania telefonu sluzbowego:

Y

2)

3)

4)

3)

6)

Telefony zar6wno stacjonarne jak réwniez komoérkowe moga by¢ wykorzystywane
przez uzytkownikow wylacznie na potrzeby realizacji zadan stuzbowych.

Zabrania si¢ uzytkownikom wykonywania wszelkich czynnosci eksploatacyjno-
konserwacyjnych bez zgody informatyka i najwyzszego kierownictwa.

Zabrania si¢ uzytkownikom instalacji jakiegokolwiek oprogramowania na
telefonach stacjonarnych i komérkowych bez posiadania zgody kierownictwa.

Uzytkownicy telefonow komorkowych majg obowigzek ustawi¢ blokade
wyswietlacza na telefonie sktadajgcg sie z minimum 4 réznych cyfr.

Urzadzenia komoérkowe, ktdre sg wykorzystywane do odbierania lub wystania maili
musza by¢ obowigzkowo szyfrowane.

Uzytkownik jest zobowigzany zwrécic przypisany do niego sprzet ostatniego dnia
pracy. Zwrot musi zosta¢ udokumentowany.

Zasady bezpieczenstwa dotyczace wykorzystywania przenosnych pamigci:

1)

2)

3)

4)

3)

6)

W organizacji dopuszcza si¢ wykorzystywanie przenosnych pamigci.
Zaszyfrowane musza by¢ te nosniki ktére zawierajg dane osobowe.

Nalezy pamigtaé, ze pamie¢ przenosna stuzy wylacznie do przenoszenia danych,
a nie do ich przechowywania.

Zabrania si¢ zapisywania przez uzytkownika hasta do pamieci przenosnej w taki
sposéb aby bylo one dostepne dla innych uzytkownikdw.

W przypadku przekazania przez uzytkownika nosnika z danymi osobowymi
innemu podmiotowi musi zosta¢ zawarta umowa powierzenia.

Naprawy wszelkich urzgdzen, ktore posiadajg w sobie pamie¢ nalezy dokonaé bez
udostepniania dysku podmiotom zewn¢trznym.

Uzytkownik jest zobowigzany zwrocié przypisany do niego sprzet ostatniego dnia
pracy. Zwrot musi zosta¢ udokumentowany.

Zasady bezpieczenstwa dotyczace wykorzystywania poczty e-mail:

1)

2)

3)

4)

5)

Poczta stuzbowa uzytkownikéw musi byé wykorzystywana wytacznie do celéw
stuzbowych organizacji.

Istotne wiadomos$ci w szczegdlnosci te, ktdre zawierajg dane szczegdlnej kategorii
muszg by¢ szyfrowane za pomocg 7-zip’a.

Hasto do wiadomosci elektronicznej nie moze by¢ wystane przez uzytkownika tym
samym kanatem do odbiorcy co zaszyfrowany dokument.

Nalezy zawsze zweryfikowaé nadawce / odbiorce oraz zwr6ci¢ uwage czy wszyscy
uzytkownicy, ktérzy mieli by¢ dodani sg dotaczeni za pomoca opcji ,,Ukryj DW™.

Nie wolno otwieraé otrzymanych zalacznikdéw, ktorych rozszerzenie moze
spowodowac¢ uruchomienie / zainstalowanie ztosliwego oprogramowania.
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12.7.

12.8.

6)

7)

Wszelkie podejrzane pliki, ktore uzytkownik otrzymal musza zostaé przestane do
pracownika odpowiedzialnego za informatyzacje, w celu ich weryfikacji.

Uzytkownikowi zabrania si¢ zapisywania hasta zarébwno w przegladarkach, jak
rowniez na kartkach przy stacji roboczej lub laptopie.

Zasady dotyczace bezpiecznego wykorzystywania podpisow / certyfikatow:

D

2)

3)

4)

5)

Podpisy elektroniczne oraz certyfikaty elektroniczne, ktére zostaly nabyte przez
jednostke dla uzytkownika stanowiag wlasno$¢ jednostki.

Uzytkownik ma prawo i obowiazek stosowaé zakupione mu podpisy elektroniczne
oraz certyfikaty do zadan stuzbowych.

Do autoryzacji podpisu elektronicznego lub certyfikatu musza by¢ stosowane dane
uwierzytelniajace.

W/w dane uwierzytelniajagce moga by¢ znane wylacznie uzytkownikowi, do
ktorego zostaly one przypisane.

Zabrania si¢ pozostawiania niezabezpieczonych podpiséw elektronicznych lub
certyfikatdéw w miejscu ogélnodostepnym lub miejscu pracy.

Zasady dot. kontroli dost¢pu do aplikacji, programéw i systeméw informatycznych:

1)

2)

3)

4)

5)

6)

7)

8)

Kazdy uzytkownik, ktéry posiada dostep do aplikacji, programu, systemu
informatycznego musi by¢é zarejestrowany.

Kazdemu pracownikowi lub innemu uzytkownikowi przypisuje sie minimalne
uprawnienia dostgpowe.

Kazdemu pracownikowi lub uzytkownikowi przypisuje sie indywidualne dane do
uwierzytelnienia.

Hasta do aplikacji, programéw, systemoéw informatycznych lub sprzetu
komputerowego musza sie skladaé z:

a) minimum 10 znakow;

b)  malych i duzych liter;

c) cyfr

d)  znakdéw specjalnych;

e) ciaggu przypadkowych znakow.

Nie wolno zapisywa¢ danych do uwierzytelnienia w aplikacjach, programach,
systemach informatycznych oraz przegladarkach internetowych.

Wszelkie hasta, ktére s3 danymi do uwierzytelnienia nalezy zmienia¢ maksymalnie
co 90 dni z uwzglgdnieniem faktu, ze nie mogg sie one powtarzag.

Dane do uwierzytelnienia, ktére posiada uzytkownik, stanowia jego wlasnosé i nikt
nie moze ich zna¢. Zabrania si¢ przekazywania danych uwierzytelniajacych.

Nie rzadziej niz raz na pdt roku nalezy dokonaé przegladu zarejestrowanych
uzytkownikéw jak réwniez przegladu praw dostepowych.
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12.9. Zasady bezpieczenstwa dotyczace obszarow fizycznych:

1)

2)

3)

4)

3)

6)

7

8)

9

W pomieszczeniach biurowych moga przebywaé osoby nie bedace pracownikami
tylko i wylacznie przy obecnosci personelu lub za zgoda kierownictwa.

W przypadku opuszczenia biura lub pomieszczenia pracy, gdy nie ma tam juz
zadnej osoby, nalezy zamkng¢ na klucz biuro, pomieszczenie, budynek.

Wszelkie pomieszczenia, w ktorych przetwarzane sg dane osobowe na koniec dnia
pracy muszg zosta¢ zamkniete na klucz lub za pomocg kodu.

W pomieszczeniach, w ktorych przetwarzane sg dane osobowe na koniec dnia pracy
musza zosta¢ zamknigte okna, szafy, szafki, drzwi.

Budynki i pomieszczenia, w ktorych jest alarm na koniec dnia pracy musza zostaé
zakodowane przez uprawnionych pracownikow.

Kazdy pracownik jest uprawniony do pobierania kluczy wytgcznie do pomieszczen,
w ktorych wykonuje swojg prace.

Zabrania si¢ pracownikom pozostawiania w drzwiach do biur i pomieszczen od
strony zewngtrznej kluczy.

Zabrania si¢ pracownikom dorabiania kluczy do pokoi bez pisemnej zgody
najwyzszego kierownictwa.

Zabrania si¢ pracownikom wynoszenia kluczy poza miejsce pracy bez zgody
najwyzszego kierownictwa.

12.10. Zasady dotyczace udost¢epniania danych:

)
2)

3)

Kazdy pracownik zobowigzany jest przed udostepnieniem danych osobowych do
identyfikacji osoby lub podmiotu, ktéry zwraca si¢ z takg intencja.

Kazdy pracownik, ktéry zamierza udostepni¢ dane osobowe zobowigzany jest do
powiadomienia Inspektora Ochrony Danych przed udostepnieniem danych.

Kazdy pracownik, ktory udostgpni dane osobowe zobowigzany jest do odnotowania
takiej czynnosci w odpowiednim rejestrze.

12.11. Zasady bezpieczenstwa ze stronami trzecimi:

1y

2)

3)

4)

Z kazdym podmiotem, ktéremu powierza si¢ przetwarzanie danych osobowych
musi zosta¢ zawarta umowa powierzenia danych.

W umowach ze stronami trzecimi nalezy zawrze¢ parametry SLA, ktére beda
chroni¢ organizacj¢ zapewniajac, ze ustugi bedg na odpowiednim poziomie.
Strony trzecie musza mie¢ pisemng zgode najwyzszego kierownictwa do pracy na
terenie siedziby pracodawcy bez nadzoru pracownika organizacji.

Strony trzecie $wiadczace prace lub inne ushugi dla organizacji musza mie¢ pisemng
zgode najwyzszego kierownictwa na wynoszenie z organizacji aktywow.
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Zalaczniki

Zat. nr 1 — Wykaz skrétow 1 pojeé
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Zalgcznik nr 1 do PZOOD
Wykaz skrotow i pojec

v1.0

Administrator

Aktywo

Audyt

Audytor

Bezpieczenstwo

Dane dotyczace zdrowia

Dane osobowe

Dostepnosé

Incydent

Inspektor Ochrony Danych
(I0D)

Integralnosé

Naruszenie ochrony danych
osobowych

Niezgodnosé

Wykaz skrétéw i pojeé

oznacza osobe fizyczna lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspdélnie z innymi ustala
cele i sposoby przetwarzania danych osobowych.

wszystko, co ma warto$¢ dla Podmiotu

systematyczny, niezalezny i udokumentowany proces uzyskiwania
dowodéw oraz ich oceny w celu okre§lenia stopnia spelnienia

kryteriow audytu

specjalista, ktoéry zajmuje sie przeprowadzaniem audytéw, czyli
rewizji roznych obszaréw dzialalno$ci danej instytucji, w oparciu o
przepisy prawa wewnetrzne regulacje i najlepsze praktyki

zapewnienie poufnoéci, integralnoéci i dostepnosci informacji oraz
odpornosci proceséw funkejonujacych w Podmiocie na zaktcenia

dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej wraz z informacjami o wszelkich $wiadczonych jej
ustugach medycznych

oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej

wlasciwo$é zapewniajaca, ze informacja jest dostepna na zadanie
uprawnionej osoby w ustalonym czasie

pojedyncze  zdarzenie lub  seria  niepozadanych lub
niespodziewanych zdarzen, ktére stwarzaja prawdopodobienstwo
zaklocenia dzialalno$ci Podmiotu i zagrazaja bezpieczefistwu
informacji lub ochrony danych osobowych

osoba fizyczna wyznaczona przez Administratora do wykonywania
zadan, o ktérych mowa jest w art. 39 RODO

wladciwo$é polegajaca na tym, ze informacja nie ulegla zmianie od
ostatniej autoryzowanej modyfikacji lub nie zostala usunieta
w niekontrolowany sposéb.

oznacza  naruszenie  bezpieczenstwa  prowadzace  do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych,
przechowywanych lub w inny spos6b przetwarzanych

niespelnienie wymagania wynikajacego z przepisu prawa,
wewnetrznych regulacji lub normatywnych praktyk
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Organ Nadzorczy

Personel

Podmiot przetwarzajacy

Poufno

U
(¢33

Pracownik

Przetwarzanie danych
osobowych

RODO

Ryzyko

Zabezpieczenie

Zagrozenie

Zarzadzanie incydentem

Zgodnosé

Prezes Urzedu Ochrony Danych Osobowych, realizujacy zadania
przy pomocy Urzedu Ochrony Danych Osobowych

wszystkie osoby $wiadczgce swoja prace na rzecz Podmiotu np.
pracownicy, wspolpracownicy, stazysci, rezydenci

oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora

wlaéciwoéé zapewniajaca, ze informacje sa dostepne wylacznie dla
0s6b uprawnionych do ich przetwarzania.

osoba zatrudniona u administratora na podstawie umowy o pracg
np. umowy o prace na okres prébny, umowy o prace na czas
okreslony, umowy o prace na czas nieokreslony, inne.

oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub  innego rodzaju  udostepnianie,
dopasowywanie lub laczenie, ograniczanie, usuwanie lub
niszczenie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE

prawdopodobiefistwo, ze okre§lone zagrozenie wykorzysta
podatnoéé aktywa lub grupy aktywéw aby spowodowat straty lub
inne niechciane negatywne skutki

praktyka, procedura lub mechanizm redukujacy ryzyko

potencjalna przyczyna niepozadanego incydentu, ktérego
skutkiem moze by¢ szkoda dla systemu lub instytucji

obsluga incydentu, wyszukiwanie powiazan miedzy incydentami,
usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskow
wynikajacych z obslugi incydentu

cecha wskazujgca, ze proces/ produkt /usluga / itp. spelnia
wymagania np.: prawne, wewnetrzne, normatywne
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