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1. Cel procedury

Celem procedury jest okreslenie zasad monitorowania, dokumentowania oraz potwierdzania
utrzymania efektéw projektu ,,Cyberbezpieczny Samorzad w Gminie Goworowo”, zgodnie
Zumowa o powierzenie grantu, wytycznymi programu FERC oraz obowigzujacymi przepisami

prawa.

2. Zakres procedury

Procedura obejmuje dziatania zwigzane z biezagcym monitorowaniem, nadzorem oraz
utrzymaniem efektéw projektu ,Cyberbezpieczny Samorzad w Gminie Goworowo”,
w szczegolnosci:

1)

monitorowanie utrzymania srodkéw trwatych, wartosci niematerialnych i prawnych oraz
ustug nabytych w ramach projektu, w tym ich sprawnosci technicznej, dostepnosci oraz
przydatnosci do realizacji zatozonych celow;

sprawowanie nadzoru nad prawidtowym i zgodnym z przeznaczeniem uzytkowaniem
systemow, urzadzen oraz innych zasobdw objetych projektem;

monitorowanie zgodnosci podejmowanych dziatan z celami projektu oraz osiggnietymi
wskaznikami okreslonymi w dokumentaciji projektowej;

identyfikowanie, analizowanie oraz monitorowanie nieprawidtowosci i potencjalnych
zagrozen mogacych wptywaé¢ na utrzymanie efektéw projektu, a takze inicjowanie
i wdrazanie dziatan korygujacych lub zapobiegawczych.

3. Odpowiedzialnosé

3.1.

gL

Kierownik Jednostki odpowiada za:

zapewnienie srodkdw organizacyjnych, technicznych i finansowych niezbednych do
utrzymania efektéw projektu;

zatwierdzanie dziatan naprawczych i doskonalacych wynikajacych z przeprowadzonych
przegladéw, audytéw oraz raportéw;

zatwierdzenie raportu monitorowania utrzymania efektéw projektu.

organizacje i koordynacje procesu monitorowania utrzymania efektow projektu;
gromadzenie danych i informacji niezbednych do oceny utrzymania efektéw projektu;
przygotowywanie raportéw monitorowania utrzymania efektéw projektu;

inicjowanie dziatan korygujacych i doskonalgcych;

informowanie Operatora o ryzykach mogacych mie¢ wptyw na utrzymanie efektow
projektu.

Administratorzy Systemoéw Informatycznych odpowiadajg za:

biezace monitorowanie stanu technicznego urzadzen, systemoéw i ustug objetych
projektem;

kontrole prawidtowego funkcjonowania systemow wdrozonych w ramach projektu;
zgtaszanie stwierdzonych nieprawidtowosci oraz rekomendowanie dziatan naprawczych.
Pracownicy Jednostki odpowiadajg za:
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przestrzeganie obowigzujacych procedur, polityk i zasad bezpieczenistwa informaciji;
niezwtoczne zgtaszanie incydentéw, awarii oraz innych nieprawidtowosci mogacych miec¢
wptyw na utrzymanie efektow projektu;

wspotprace przy realizacji dziatan monitorujgcych oraz audytowych zwigzanych
z utrzymaniem efektow projektu.

4. Przedmiot monitorowania

Monitorowaniu podlegajg w szczegolnosci:

sprzet informatyczny zakupiony, zmodernizowany lub wdrozony w ramach projektu;
oprogramowanie systemowe, uzytkowe oraz narzedzia stuzace zapewnieniu
cyberbezpieczenstwa;

systemy wykonywania, przechowywania, zabezpieczania i odtwarzania Kkopii
zapasowych;

systemy monitorowania, wykrywania, analizowania i rejestrowania zagrozen oraz
incydentoéw bezpieczenstwa;

monitorowanie aktualnosci i stosowania dokumentacji SZBI oraz realizacji zalecen
wynikajacych z audytu zgodnosci z KRI przeprowadzonego w ramach Projektu;
kompetencje, kwalifikacje oraz poziom $wiadomosci pracownikdbw w zakresie
cyberbezpieczenstwa, w tym udziat w szkoleniach i dziataniach podnoszacych
swiadomos¢ bezpieczenstwa;

utrzymanie rezultatow efektéw projektu, w tym osiggnietych wskaznikéw, przez okres
wymagany umowag o powierzenie grantu oraz obowigzujgcymi wytycznymi.

5. Sposdb monitorowania

5.1.

5.2.

Monitoring techniczny prowadzony jest na biezgco przez Administratoréw Systemow
Informatycznych i obejmuje w szczegélnosci:

kontrole dostepnosci oraz poprawnosci funkcjonowania systemoéw i ustug objetych
projektem;

weryfikacje aktualnosci systemow operacyjnych, aplikacji oraz mechanizmoéw
bezpieczenstwa;

kontrole poprawnosci wykonywania, przechowywania i odtwarzania kopii zapasowych;
monitorowanie oraz rejestrowanie incydentéw bezpieczeristwa i zdarzen mogacych
wptywac na cyberbezpieczenstwo Jednostki.

Przeglady okresowe prowadzone sg przez Administratorow Systemow Informatycznych
nie rzadziej niz raz na kwartat i obejmuja:

ocene skutecznosci zastosowanych zabezpieczen technicznych i organizacyjnych;
weryfikacje zgodnosci konfiguracji systemow i urzagdzen z obowigzujgcymi standardami
oraz przyjetymi procedurami;

analize zgtoszonych incydentéw bezpieczenstwa oraz podjetych dziatan naprawczych;
ocene stopnia realizacji zalecen wynikajgcych z poprzednich przegladow, audytéw lub
kontroli;
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weryfikacje czy srodki trwate, sprzet, oprogramowanie oraz inne zasoby nabyte w ramach
Projektu pozostajg w dyspozycji Grantobiorcy lub jednostek objetych Projektem, sa
wykorzystywane zgodnie z przeznaczeniem oraz nie zostaty zbyte, przekazane lub
wykorzystane w sposdb mogacy naruszy¢ cele Projektu.

W ramach monitorowania, nie rzadziej niz raz w roku, przeprowadzany jest przeglad
zgodnosci i obejmuje:

ocene zgodnosci dziatan z obowigzujagcymi procedurami cyberbezpieczenstwa oraz
bezpieczenstwa informacji;

ocene realizacji wymagan wynikajacych z projektu ,,Cyberbezpieczny Samorzad
w Gminie Goworowo”;

identyfikacje ryzyk oraz obszarobw wymagajacych dziatan korygujacych lub
doskonalacych;

ocene skutecznosci dziatan podejmowanych w celu utrzymania efektow projektu.
Wszystkie czynnosci zwigzane z monitoringiem technicznym, przegladami okresowymi
oraz audytem wewnetrznym podlegaja obowigzkowemu udokumentowaniu.
Dokumentacja obejmuje w szczegdlnosci:

protokoty z przegladow okresowych;

raporty z monitoringu technicznego;

raporty z audytu wewnetrznego;

notatki stuzbowe lub karty kontroli (w przypadku czynnosci biezgcych);

rejestry incydentow oraz podjetych dziatan korygujacych.

Wyniki monitoringu technicznego, przegladéw okresowych oraz audytéw wewnetrznych
stanowig podstawe do oceny utrzymania efektéw projektu oraz podejmowania dziatan
korygujacych i doskonalgcych.

6. Wskazniki oceny utrzymania efektéw projektu

Do oceny utrzymania efektéw projektu ,,Cyberbezpieczny Samorzad w Gminie Goworowo”

stosuje sie nastepujgce wskazniki rezultatu:

liczba pracownikéw IT podmiotéw wykonujgcych zadania publiczne objetych wsparciem
szkoleniowym, z podziatem na kobiety i mezczyzn;

liczba pracownikéw podmiotdw wykonujacych zadania publiczne nie bedacych
pracownikami IT, objetych wsparciem szkoleniowym, z podziatem na kobiety i mezczyzn;
liczba systemow stuzacych zwiekszeniu poziomu bezpieczenstwa informaciji;
uzytkownicy nowych i zmodernizowanych publicznych ustug, produktéw i procesow
cyfrowych;

liczba podmiotow wspartych w zakresie cyberbezpieczeristwa w ramach JST.

7. Sprawozdawczos¢ i archiwizacja

7.1.

Osoba wyznaczona przez Wdéjta Gminy Goworowo do realizacji zadan zwigzanych
Z monitorowaniem projektu sporzadza roczny raport monitorowania utrzymania efektéw
projektu ,,Cyberbezpieczny Samorzad” przez okres co najmniej 2 lat od dnia zakonczenia
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realizacji projektu.

7.2. Dane i informacje niezbedne do sporzadzenia raportdw monitorowania utrzymania
efektow projektu sg zbierane cyklicznie, raz w roku, w | kwartale. Osoby odpowiedzialne
za realizacje poszczegdlnych zadan, utrzymanie rezultatéw projektu lub przekazanie
danych i informacji na potrzeby sporzadzenia raportu sg zobowigzane do udzielania
wszelkich wyjasnien oraz przekazywania informacji dotyczacych osiggnietych
wskaznikow osobie odpowiedzialnej za monitorowanie projektu, a takze — na zadanie -
Operatorowi, Grantodawcy lub Instytucji Zarzadzajacej FERC.

7.3. Dokumentacja zwigzana z monitorowaniem utrzymania efektéw projektu jest
przechowywana w Urzedzie Gminy Goworowo, ul. Ostrotecka 21, 07-440 Goworowo,
przez okres co najmniej 5 lat od dnia zakonczenia realizacji projektu.

8. Postepowanie w przypadku zagrozenia utrzymania efektow

W przypadku wystagpienia ryzyka zwigzanego z utrzymaniem efektow projektu, Wojt Gminy
Goworowo, zgodnie z § 13 ust. 2 Umowy o powierzenie grantu, niezwtocznie informuje Operatora
o wszelkich okolicznosciach mogacych powodowaé naruszenie utrzymania efektow Projektu.
Jednoczesnie podejmowane sg odpowiednie dziatania naprawcze majgce na celu ograniczenie
skutkow zidentyfikowanego ryzyka oraz zapewnienie utrzymania efektéw projektu. Z przebiegu
zdarzenia sporzadzany jest raport wyjasniajgcy, zawierajgcy opis zaistniatej sytuaciji, podjete
dziatania oraz ich rezultaty.

9. Postanowienia koncowe

Procedura obowigzuje przez okres 2 lat od dnia zakonczenia realizacji projektu, rozumianego jako
dzien zaakceptowania przez Operatora koncowego rozliczenia projektu, w celu zapewnienia
utrzymania efektéw projektu zgodnie z warunkami okreslonymi w dokumentacji konkursowej i
Umowie o powierzenie grantu.
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Zatgcznik do Procedury

monitorowania utrzymania efektéw projektu

»Cyberbezpieczny Samorzad w Gminie Goworowo”

FORMULARZ ROCZNEGO RAPORTU MONITOROWANIA UTRZYMANIA
EFEKTOW PROJEKTU ,,CYBERBEZPIECZNY SAMORZAD

W GMINIE GOWOROWO”

1. Dane podstawowe

Grantobiorca / jednostki
objete monitoringiem

Gmina Goworowo — Urzad Gminy Goworowo, Gminny
Osrodek Pomocy Spotecznej w Goworowie, Szkota
Podstawowa im. Mikotaja Kopernika w Goworowie

Rok sprawozdawczy

Okres objety raportem

Data sporzadzenia raportu

2. Celraportu

Raport sporzadzono w celu oceny utrzymania efektow osiggnietych w ramach projektu
,»Cyberbezpieczny Samorzad w Gminie Goworowo” oraz okreslenia stopnia funkcjonowania
wdrozonych rozwigzan organizacyjnych, technicznych i edukacyjnych w zakresie

cyberbezpieczenstwa.

3. Wskazniki utrzymania efektow projektu

Wartos$¢ osiggnieta
Jednostka | zgodnie z koicowym
miary rozliczeniem

Nazwa wskaznika rezultatu

[2(e] 4
osiggniecia

Stan obecny

(utrzymany /

zmodyfikowany)

projektu
1. Liczba pracownikéw IT
Podmiotéw wykonujacych
zadania publiczne objetych
Wsparciem szkoleniowym
(Kobiety)

2. Liczba pracownikéw IT
Podmiotéw wykonujacych
zadania publiczne objetych
Wsparciem szkoleniowym
(Mezczyzni)

3. Liczba pracownikéw
Podmiotéw wykonujacych
zadania publiczne nie
bedacych pracownikami IT,
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Jednostka | zgodnie z korncowym
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Nazwa wskaznika rezultatu
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Rok
osiggniecia

Stan obecny
(utrzymany /

zmodyfikowany)

projektu
objetych wsparciem
szkoleniowym (Kobiety)

4. Liczba pracownikow
Podmiotéw wykonujgcych
zadania publiczne nie
bedacych pracownikami IT,
objetych wsparciem
szkoleniowym (Mezczyzni)

5. Liczba systemoéw stuzacych
zwiekszeniu poziomu
bezpieczenstwa

informacji

6. Uzytkownicy nowych

i modernizowanych
publicznych ustug,
produktéw i proceséw

cyfrowych

7. Liczba podmiotéw
wspartych w zakresie
cyberbezpieczenstwa
w ramach JST

Uzasadnienie (w przypadku zmodyfikowania ktéregokolwiek ze wskaznikéw):

4. Podpisy

Sporzadzit: Zatwierdzit:

Imie i nazwisko:

Stanowisko:

Data:

Podpis:
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